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ности, даны конкретные формулировки. Даны направления дальнейших исследований 
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1. Введение. Взаимодействие в цифровой 

среде использует разные способы, несёт опре-

делённые угрозы, а значит требует формирова-

ния навыков выживания и правил поведения. 

Эксперты отмечают, что количество кибератак 

на госсектор России выросло в 2022 г. в не-

сколько раз (по другим оценка на 80 %) 

(https://www.tadviser.ru/index.php/Статья:Чис-

ло_кибератак_в_России_и_в_мире#). Это под-

тверждает значимость проведения исследова-

ний требуемых знаний и умений (компетен-

ций) чиновников и органов власти в области 

кибербезопасности при осуществлении функ-

ций публичного управления. 

Истоки киберпреступности уходят корня-

ми в телекоммуникации, а «хакерская» куль-

тура происходит от «телефонного фрикинга», 

который достиг пика в 1970-х гг. [2]. Появле-

ние проблем с цифровой безопасностью воз-

никло с появлением первых серьёзных угроз 

корпоративным и государственным системам 

данных. Одним из самых известных хакеров, с 

появлением которого и связывают эти пробле-

мы стал Кевин Митник. Его известное выска-

зывание – «взломать человека гораздо проще, 

чем компьютер» в настоящее время раскрыва-

ется в новом свете и смысле. Особенно на 

фоне закона о ЕБиС (Федеральный закон от 

29.12.2022 г. № 572-ФЗ «Об осуществлении 

идентификации и (или) аутентификации фи-

зических лиц с использованием биометриче-

ских персональных данных, о внесении изме-

нений в отдельные законодательные акты РФ 

и признании утратившими силу отдельных по-

ложений законодательных актов РФ»), когда 

государство должно определить правила ра-

боты с персональными данными и биометри-

ей, обеспечить безопасное их использование. 

Сегодня К. Митник – консультант по безопас-

ности, что символизирует изменения к поня-

тию и подходам к IT-безопасности. IT-безопас-

ность перестала быть «системой сохранения 

тайны», безопасность стала культурой и об-

щекорпоративной ценностью. Это составная 

часть «культуры безопасности» – комплексно-

го термина, появившегося после Чернобыль-

ской аварии [3]. В условиях активного вовле-

чения в киберпространство трудовых ресур-

сов страны, вопросы безопасного взаимодей-

ствия в нем усиливаются, что обуславливает 

необходимость включения блока «безопас-

ность в киберпространстве» в понятие «куль-

тура безопасности». 

На государственном уровне многие стра-

ны имеют собственный взгляд на вопросы ки-

бербезопасности, что отражено в их концепту-

альных стратегических документах. Среди них:  

– «Стратегия национальной безопасно-

сти» США;  

– Закон о кибербезопасности КНР;  

– Правила Евросоюза по безопасности 

сетевых и информационных систем»; 

– Доктрина информационной безопасно-

сти РФ; 

– Национальная программа «Цифровая 

экономика» обозначила не только цифровые 

цели и векторы развития национальной эко-

номики; 

– Концепция формирования и развития 

культуры информационной безопасности 

граждан РФ (далее – Концепция).  

Стратегические ориентиры развития ин-

ститута государственной службы, построения 

сервисного государства отражают мировой за-

прос на развитие государства и его сервисов. 

Это в свою очередь усиливает важность и ско-

рость изменений в требованиях к квалифика-

ции государственных гражданских служащих 

(далее – ГГС), в частности к их цифровым зна-

ниям и умениям. Так, вопросы безопасного и 

компетентного управления в публичном сек-

торе актуальны по причинам: обширного 

нахождения в киберпространстве граждан 

страны, органов власти; наличием и активным 

ростом киберпреступности; расширением по-

нятия «культура безопасности»; построением 

сервисного государства, принятием доктрины 

информационной безопасности страны.  

2. Обзор литературы. В условиях нара-

щивания цифрового потенциала РФ обозначе-

ны новые национальные цели и направления 

развития, в частности – в области кибербез-

опасности. Концепция обозначила направле-

ния мероприятий и активности государствен-

ных органов власти в области формирования 

компетенций граждан и ГГС в области кибер-

безопасности.  

В российской практике используется кон-

цепция цифровых компетенций, сформулиро-

ванная в Европейской рамке квалификаций 

(проект Еврокомиссии DigComp 2.0), она изло-

жена в [4]. А.М. Ташбаевым, А.А. Маликовым, 

К.Г. Жакшылык дана классификация цифро-

вых навыков и компетенций [5]. В российской 

практике локализованная версия сервиса 

DigComp 2.0 получила название «Независимая 
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оценка компетенций цифровой экономики» на 

портале «Готов к цифре», успешное примене-

ние сервиса позволило сформировать и диа-

гностировать базовые цифровые компетенции, 

но в отношении специальных цифровых ком-

петенций локализованные сервисы отсутству-

ют, а национальные методики оценки специ-

альных навыков далеки от систематичности из-

ложения, принятой для каркасных моделей. 

Более детальное раскрытие цифровых ком-

петенций в области кибербезопасности, можно 

найти в источнике [6], но оно сформировано 

для руководящего состава предприятий, нуж-

дается в существенной детализации навыков и 

связанных с ними компетенций, адаптации 

для государственной службы.  

Вопрос разрозненного состояния знаний 

и требований в области безопасного использо-

вания интернета волнует учёных всего мира 

[7; 8]. Вопросы, которые затрагиваются в 

научных исследованиях касаются, в том чис-

ле, и геостратегической ориентации в регули-

ровании этих вопросов (ориентация на опыт 

Запада или Востока?) [9]. 

В большей части исследование компе-

тенций в области кибербезопасности сосредо-

точено на формировании кадрового обеспече-

ния кибербезопасности России [10]. Пробле-

матика необходимости трансформации компе-

тенций чиновников находит отражение в 

научной среде и формирует новое поле иссле-

дований [11]. 

В практике Евросоюза, ориентированной 

на использование общепринятых каркасных мо-

делей и максимального раскрытия информа-

ции, в том числе машиночитаемых форматах, 

можно найти эффективную практику исследо-

вания цифровых компетенций в разных отрас-

лях экономики, а также ГГС в государственном 

секторе (https://www.cedefop.europa.eu/en/tools/ 

skills-intelligence/sectors?sector=06.14#5). 

В статье [12] делают акцент на развитии 

региональных моделей профессиональных ком-

петенций для цифровой экономики.  

Анализ зарубежных источников позволя-

ет говорить о поддержке тренда построения 

сервисного государства. Так в статье [14] за-

тронуты вопросы оцифровки внутренних опе-

раций государственного управления. Растущее 

число мобильных и беспроводных устройств 

является ключевой причиной растущего зна-

чения и интереса к мобильному правительству 

[13]. В статье [15] приводится описание опыта 

использования открытых публичных источни-

ков (форумов) в рамках реализации государ-

ственных программ, показано как в политику 

можно встроить социальные технологии, но 

при этом быть нейтральными политически и 

полезными гражданам. В рамках проводимого 

авторами исследования основной интерес к ма-

териалам источника состоит в описании эле-

ментов компетенций ГГС в публичном пред-

ставлении интересов в сети. 

Таким образом, обзор научной литерату-

ры позволяет сделать выводы об обращении 

исследователей к вопросам кибербезопасности, 

цифровым компетенциям и цифровым компе-

тенциям, включающим блок кибербезопасно-

сти. Отдельно стоит вопрос о построении сер-

висного государства и работе чиновников в но-

вых условиях. Мало работ, посвященных циф-

ровым компетенциям чиновников. Это может 

объясняется спецификой регулирования рынка 

труда, а также недавним принятием стратегии и 

концепции в этой сфере (декабрь 2022 г.). Это 

лишь подчёркивает значимость поставленных 

авторами статьи задач в анализе и разработке 

рекомендаций по вопросу компетентного 

управления безопасность в рамках публичного 

управления при работе в киберпространстве.  

3. Гипотезы и методы исследования. 
Гипотеза исследования заключается в том, что 

на фоне роста значимости цифровых сервисов 

в России и зарубежом, реализуемых как эле-

мент клиентоцентричности государства, ме-

няются требования к компетенциям ГГС в во-

просах обеспечения безопасности результатов 

их ежедневной деятельности, а также безопас-

ного взаимодействия с населением.  

Эти требования касаются и вопросов без-

опасной деятельности сервисов передачи слу-

жебной информации, и подходов ГГС к их 

использованию, и их готовности к работе в 

цифровой среде, которая может подвергаться 

киберугрозам. Это значит, что каждый сотруд-

ник органов государственной власти (и госу-

дарственный гражданский служащий, и про-

чие сотрудники, не занятые на должностях го-

сударственной гражданской службы) должен 

обладать новыми цифровыми компетенциями, 

в том числе – в сфере безопасности. И это тре-

бование должно быть отражено в профиле ком-

петенций по должности, квалификационных 

требованиях Минтруда.  

Среди методов исследования стоит отме-

тить общие: анализ, классификация, аналогия; 
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частные: сравнение, описание, моделирование. 

Авторами был проведён теоретический анализ 

экономической, управленческой и норматив-

но-правовой литературы по теме исследования, 

учтён отечественный и зарубежный опыт.  

4. Результаты исследования. Обеспече-

ние информационной безопасности РФ – край-

не важная задача, подразумевающая создание 

соответствующих спецподразделений внутри 

госструктур [16]. Важно исследовать и дей-

ствующие требования к чиновникам, их компе-

тенциям в цифровой среде, в частности тех, что 

заняты вопросами кибербезопасности с целью 

их трансформации к требованиям меняющихся 

сервисов государств и прочим факторам. 

В свою очередь, классификация цифровых 

навыков и компетенции формируется по 5 ос-

новным направлениям: информационная гра-

мотность, коммуникация и сотрудничество, 

создание цифрового контента, безопасность, 

решение проблем и профессиональные компе-

тенции [18]. Опыт применения оценки компе-

тенций в такой классификации представлен 

проектом «Еврокомиссии» DigComp 2.0. 

В международной практике взаимосвязи 

профессиональных сводов знаний и междуна-

родных стандартов куррикулумов и их влияние 

на модели профессиональных навыков доста-

точно тесно переплетены между собой [19].  

Авторы статьи [12] предлагают региональ-

ную модель профессиональных компетенций 

для цифровой экономики, в основе которой 

цифровые компетенции: итерация, аналитика, 

безопасность, работа с биг-дата. После этого по 

значимости идут навыки проектного управле-

ния, аналитические способности, знания ино-

странных языков, проактивность, способность 

к образованию, эмоциональный интеллект и 

прочее. Уточним, что эта модель предлагается 

вообще для экономики, без привязки к кон-

кретной деятельности или сфере.  

Для формирования модели цифровых ком-

петенций в области кибербезопасности ГГС и 

граждан РФ можно воспользоваться приведён-

ной выше каркасной моделью. Однако в РФ 

есть нормативно-правовые особенности для 

органов власти при приеме работников: ква-

лификационные требования для замещения 

должностей государственной гражданской 

службы разработаны Минтрудом России 

(https://mintrud.gov.ru/ministry/programms/gossl

uzhba/16/1) (далее – Справочник). В них в об-

ласти информационно-коммуникативных тех-

нологий (далее – ИКТ) выделены пять направ-

лений требований:  

«– знания основ компьютерной безопас-

ности и защиты информации; 

– знания основных положений законода-

тельства о персональных данных; 

– знания общих принципов функциони-

рования системы электронного документообо-

рота; 

– знания основных положений законода-

тельства об электронной подписи;  

– основные знания и умения по примене-

нию персонального компьютера».  

Изложенные в методических материалах 

Минтруда подходы активно используются при 

поступлении на должности ГГС, процедурах 

аттестации и формировании кадрового резер-

ва. Однако, как показывает анализ, этих ком-

петенций недостаточно для эффективной ра-

боты в современном и строящемся сервисном 

государстве.  

В настоящее время есть чёткое понима-

ние возможности и способности к самостоя-

тельной разработке в России безопасной мо-

дели поведения в отношении многих инстру-

ментов цифрового мира:  

• навыки работы с текстовыми и таблич-

ными редакторами, графическими пакетами; 

• использование принтеров и периферий-

ных устройств, 

• использование модемов, передача дан-

ных; 

• применение резервного копирования и 

инструментов восстановления данных; 

• навыки работы в браузерах; 

• понимание работы интернет-провайде-

ров и широкополосного доступа в Интернет; 

• хранение своего музыкального и ме-

дийного контента; 

• поведение в социальных сетях, сообще-

ствах; 

• поиск новостных блоков, использование 

блогов; 

• правила формирования паролей и пер-

вично безопасного поведения. 

Концепция не формирует списка направ-

лений безопасного поведения гражданина, но 

явно обязывает органы государственной вла-

сти обеспечить «реализацию мероприятий по 

повышению грамотности по вопросам инфор-

мационной безопасности». Важно понимать, 

что для формирования прочного цифрового 

фундамента необходимо формирование уве-
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ренных навыков и безопасной модели поведе-

ния чиновника и гражданина в сервисном гос-

ударстве по направлениям:  

• использования и организации работы 

мобильных приложений, в том числе приме-

нения геопозиции; 

• модели использования услуг через соци-

альные сети;  

• навыков работы с видео, подкастами, 

применения цифровых камер; 

• использование цифровых форматов со-

трудничества через API, IFTTT; 

• навыков работы с данными (в том числе 

личные данные), цифровой аналитикой; 

• принципов организации и применения 

биометрических данных, цифровой аутенти-

фикации; 

• применение виртуализации, расшире-

ний приложений, виртуальной и дополненной 

реальностью; 

• навыков использования агентов, ботов, 

аватаров и мн. др. 

Эти направления рекомендовано учиты-

вать при разработке мероприятий повышения 

грамотности граждан. Изменения цифровой 

среды постоянны и нарастают в геометриче-

ской прогрессии, что требует регулярных изме-

нений в глобальной и страновой повестки ки-

бербезопасности. Подготовка к следующему 

поколению киберпреступности, требует не-

скольких вещей от интернет-пользователей. 

Это и защита устройств с помощью антиви-

русного программного обеспечения, и осве-

домлённость о текущих тенденциях угроз для 

предотвращения просмотра ваших данных 

внешними субъектами, и сопряжение антиви-

русного программного обеспечения с доверен-

ным VPN, заворачивающим веб-трафик поль-

зователя в туннель шифрования. Эти меры спо-

собны остановить большинство киберпре-

ступлений, но это не спасают от атак опытных 

киберпреступников [2].  

Для усиления основ грамотности по во-

просам информационной безопасности авторы 

считают уместным введение дополнительных 

требований к цифровым компетенциям специа-

листов в области IT-безопасности. Они форми-

руются сочетанием навыков, знаний и умений 

в областях (доменах компетенций). Опираясь 

на Справочник, авторами разработан прототип 

онтологии рекомендованных цифровых ком-

петенций специалистов в области IT-безопас-

ности для ГГС, приведенный ниже.  

Отметим, что данные рекомендации отно-

сятся к П.16 «Управление в сфере цифрового 

развития, информационных технологий, связи, 

массовых коммуникаций и средств массовой 

информации» Справочника, в части требова-

ний к профессиональным знаниям и профес-

сиональным умениям. 

 
Т а б л и ц а  1. Цифровые компетенции специалистов в области IT-безопасности 

для ведения профессиональной служебной деятельности ГГС 

T a b l e  1. Digital competencies of specialists in the field of IT security 

for conducting professional official activities of state civil servants 

Д.1) Домен «Понимание» – дополнение к п. 16, блок «Иные профессиональные знания» 

1.1.4. Российские и международные стандарты и методологии, регулирующие жизненный цикл ин-

формационных систем, включая системы хранения и обработки данных, принципы интеграции инфор-

мационных систем; 

1.1.5. российские и международные стандарты, регулирующие жизненный цикл и требования к циф-

ровым продуктам (государственным и муниципальным услугам, предоставляемым в электронном виде 

гражданам и организациям, информационным системам и цифровым платформам); 

1.1.6. технологии формирования и развития организационной культуры цифровой трансформации;  

1.1.7. основные нормативные акты регулирующие процессы проектирования и строительства в обла-

сти информационных технологий, связи (ГОСТы, СниПы, РД) 

Д.2) Домен «Безопасность данных и конфиденциальность» – дополнение к п. 16.7, блок «Иные 

профессиональные знания» 

7.22. Комплекс мер по повышению надежности и обеспечению непрерывности оказания услуг, предо-

ставляемых государственным органом в электронном виде с учетом методов и инструментов обеспече-

ния безопасности данных; 

7.23. принципы, требования и порядок предоставления государственных услуг исполнения государ-

ственных функций; 

7.24. область защиты персональных данных; 

7.25. общие вопросы в области обеспечения информационной безопасности; 
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7.26. понятие аппаратного и программного обеспечения, форм и методов работы с применением ав-

томатизированных средств управления; 

7.27. возможности и особенности применения современных информационно-коммуникационных тех-

нологий в государственных органах, включая использование возможностей межведомственного доку-

ментооборота; 

7.28. понятие несанкционированного доступа к информации; 

7.29. порядок определения актуальных угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных; 

7.30. основные меры и способы защиты информации от несанкционированного доступа; 

7.31. основные средства защиты информации и контроля защищенности информации; 

7.32. основные способы оценки эффективности мер защиты информации от несанкционированного 

доступа 

Д.3) Домен «Цифровая идентификация» – дополнение к п. 16, блок «Иные профессиональные 

знания» 

1.1.8. Понимание и применение «Единой системы авторизации и идентификации»; 

1.1.9. понимание и применение идентификационного номера налогоплательщика; 

1.1.10. применение инструментов и методов идентификации, оценки, реагирования, мониторинга и 

контроля рисков и возможностей проекта; 

1.1.11. понимание и применение идентификационной экспертизы товаров и технологий; 

1.1.12. понимание и применение электронной цифровой подписи и машиночитаемых доверенностей 

Д.4) Домен «Правовые основы» – дополнение блоков п. 16.1 и 16.2 «Иные профессиональные 

знания» 

2.13. В П.16.1 знание нормативных правовых актов Российской Федерации и методических докумен-

тов ФСТЭК России в области защиты информации; 

2.19. в П.16.2. знание национальных, межгосударственных и международных стандартов в области 

защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 

27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147 

Д.5) Домен «Архитектура и технологии» – дополнение в п. 16.7, блок «Иные профессиональные 

знания» 

7.33. Принципы создания хранилищ данных; 

7.34. методы и технологии работы с данными; 

7.35. методы математического моделирования, системного анализа, статистического анализа; 

7.36. требования к работе с неструктурированными данными; 

7.37. методы и инструменты обеспечения безопасности данных; 

7.38. технологии обработки больших данных: создание прогностических моделей, поиск шаблонов 

данных; 

7.39. системы распределенного реестра (блокчейн); 

7.40. основы работы инженерных систем, каналов связи и сетей (беспроводные, проводные, оптиче-

ские); серверного оборудования; инфраструктурного программного обеспечения; принципов построения 

систем управления базами данных и объектно-ориентированного программирования; систем резервного 

копирования данных (ленточные библиотеки); построения систем виртуализации; 

7.41. облачные решения и особенности их использования; 

7.42. основные технологические стеки для разработки современных цифровых решений, в том числе 

на основании облачных технологий; 

7.43. особенности проектирования и построения отказоустойчивых решений; 

7.44. особенности создания, внедрения и развития цифрового продукта 
 
 

На основании рекомендуемых дополне-

ний в части цифровых компетенций в сфере 

IT-безопасности ГГС, авторами составлен ре-

комендуемый для применения профиль циф-

ровых компетенций в сфере IT-безопасности 

ГГС региона (на примере Тверской области) 

(табл. 2). 

Стоит подчеркнуть, что для чиновников 

профильных министерств, управлений и отде-

лов или просто должностей профиль должен 

быть разработан дополнительно, в более глу-

боко проработанном варианте с чётким указа-

нием необходимых для использования мето-

дов, приемов, инструментов, программ.  
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Т а б л и ц а  2. Профиль цифровых компетенций в сфере IT-безопасности ГГС региона 

(на примере Тверской области) 

T a b l e  2. Profile of digital competencies in the field of IT security of state civil servants of the region 

(on the example of the Tver region) 

Категории/группы должностей 
Требования на текущий момент 

для занятия должности 

Дополнительные (реко-

мендуемые для включе-

ния) требования к циф-

ровым компетенциям в 

области IT-безопасности 

«Руководители», «помощники (советни-

ки)», «специалисты» высшей и главной 

групп 

Наличие высшего образования 

не ниже уровня специалитета, 

магистратуры. Дополнительные 

требования в зависимости от 

области и вида профессиональ-

ной служебной деятельности 

гражданского служащего 

Д.1 

Д.2 

Д.3 

Д.4 

Д.5 

«Руководители», «помощники (советни-

ки)» ведущей группы должностей граж-

данской службы, категории «специали-

сты» ведущей и старшей групп должно-

стей гражданской службы, а также кате-

гории «обеспечивающие специалисты» 

главной и ведущей групп должностей 

гражданской службы 

Наличие высшего образования Д.1 

Д.2 

Д.3 

Д.4 

«Обеспечивающие специалисты» стар-

шей и младшей групп должностей граж-

данской службы 

Наличие профессионального 

образования 

Д.1 

Д.2 

Д.3 
 

 

5. Заключение. В результате проведён-

ного исследования была подтверждена гипо-

теза о необходимости изменения требований к 

компетенциям ГГС в вопросах обеспечения 

безопасности результатов их ежедневной дея-

тельности, а также безопасного взаимодей-

ствия с населением. А именно были:  

1) обоснована необходимость включения 

в понятие «культура безопасности» вопроса 

безопасного поведения и пользования интер-

нета, в частности, цифровыми сервисами гос-

ударства; 

2) дано определение понятию компетент-

ность в сфере кибербезопасности; 

3) выделены компетенции (как домены, 

включающие комплекс профессиональных зна-

ний, умений) в сфере IT-безопасности для всех 

групп и категорий должностей ГГС; 

4) доказана необходимость указания в 

Справочнике в разделе П.16. «Управление в 

сфере цифрового развития, информационных 

технологий, связи, массовых коммуникаций  

и средств массовой информации» требований 

к профессиональным знаниям и знаний в сфе-

ре законодательства РФ в части IT-безопасно-

сти (на момент написания статьи таковые от-

сутствуют).  

5) предложены формулировки иных про-

фессиональных знаний для внесения в указан-

ный Справочник (табл. 1, 2).  

Важностью предложенных авторами по-

ложений является их возможность применения 

в органах власти всех уровней (включая му-

ниципальную службу, с корректировкой пунк-

тов, исходя из требований в справочнике ква-

лификационных требований для муниципаль-

ных служащих) при определении требований 

к поступающим на службу, а также в процессе 

прохождения аттестационных процедур.  

Отдельного внимания и дополнительных 

решений требуют вопросы формирования мо-

дели компетенций для чиновников, непосред-

ственно занятых вопросами IT-безопасности, 

и занятых остальными видами профессиональ-

ной служебной деятельности. Отдельного по-

иска решений требуют вопросы: изменения по-

ложений кодексов этики в части разработки и 

формирования положений цифровой этики. 
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